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摘要：区块链具有分布式记账、多节点数据共享、防篡改、可追溯和审计等技术优势，被越来越多的应用

在能源领域。基于区块链的能源互联网能够实现各方的身份认证和互信，优化能源流程，降低成本，在

促进能源系统各环节的互通互联、促进不同能源结构的耦合优化等方面发挥着重要的作用。文章首先

介绍了许可区块链技术、互链网技术和智能合约技术的发展现状，以及区块链在能源领域的典型应用，

然后将互链网作为能源行业的基础设施来设计，并详细描述了互链网的区块链操作系统设计特性，提

出了基于层次关系的功能架构和突出监管的设计原则，最后对系统的创新性进行了讨论和总结。

关键词：许可区块链；能源互联网；互链网；智能合约

Abstract: Blockchain has the technical advantages of distributed accounting, multi-node data sharing, 
tamper resistance, traceability audit, and etc., and is increasingly used in the field of energy. Energy 
Interconnection based on blockchain can realize all parties identification and mutual trust, optimizing 
energy processes, reducing costs, it plays an important role in promoting the interconnection of various 
links in the energy system, and promoting the coupling and optimization of different energy structures. 
In this paper, we first introduce the development of permissioned blockchains technology, Internet of 
blockchain and smart contract technology. Then we elaborate the typical application of several kinds of 
blockchain in the energy field and the implementation principle of typical technical solutions. We designs 
the Internet of blockchain as the infrastructure of power energy and describes the characteristics of the 
blockchain operating system. We propose a framework based on hierarchical relationship and a principle 
of enhanced supervision. Finally, the innovation of the system is discussed and summarized.
Key words: permissioned blockchain; energy interconnection; Internet of blockchain; smart contract
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0　引言

区块链（Blockchain）是多个独立节点参与的分

布式数据库系统，也被称为分布式账簿（Distributed 

Ledger Technology，DLT）。区块链的特点有防篡

改、防伪造、可追溯，区块链记录所有的交易信息，过

程高效透明，数据高度安全。在需要公正、公平、诚

信的应用领域，都可以通过区块链技术来实现预定 

目标 [1]。

当前，中国能源市场结构和市场体系深层次问

题仍很突出，科技创新在能源发展中的作用还不显



理
论
研
究
与
应
用
实
践

电 力 信 息 与 通 信 技 术
2020 年第 18 卷第 6 期

www.dlxxtx.com
24

.....................ELECTRIC POWER ICT

著，长期形成的粗放发展方式亟待转变。人工智能、

区块链、大数据等新一代信息技术在各领域加速渗

透应用，成为驱动行业技术创新和产业变革的重要

力量。作为一种能够建立信任的分布式技术，区块

链具有极高的战略价值和极广的应用前景。作为一

类新兴的分布式数据存储技术 [2]，区块链在金融、政

务、能源、医疗、知识产权、司法、网络安全等领域的

应用逐步展开，正成为驱动各行业技术创新和产业

变革的重要力量。基于区块链的能源互联网能够实

现各方的身份认证和互信，优化能源流程。通过结

合开放共享、安全可信的区块链和智能合约技术，可

以重塑能源从生产到消费的格局，降低能源成本，提

高能源的利用率，促进智能能源互联网的发展 [3]。

中国工程院院士陈清泉提出了“四网四流”的能

源供给侧改革的创新思想，即实现能源网、交通网、

信息网、人文网的四网融合以及能源流、信息流、物

质流、价值流的四流融合；提出下一代的物链网是融

合区块链和物联网，利用物链网技术进行智能建筑

的信息采集（温度、湿度、空调系统、光照系统、发电

量、耗电量以及人员流动等），并保证数据的安全性、

可信性和可审计性。

2019 年 12 月，国网区块链科技（北京）有限公

司基于自主研发的区块链底层技术服务平台，全面

强化区块链在能源电力领域的应用落地，在新能源

云 [4]、电力交易 [5]、优质服务、综合能源、物流采购 [6]、

智慧财务、智慧法律 [7]、数据共享、安全生产、金融科

技 [8]等十大场景形成了具备典型性、高可行性的区

块链技术解决方案。

用电信息采集一直是智能电网研究的热点，如

何采集用户的用电信息，并为智慧电力提供发展动

力引起了很多学者的关注。张雪彬等人从电力用户

用电信息采集系统的应用现状出发，针对用电信息

采集系统的应用推广进行探讨，为实现配网自动化

及智能化提供借鉴 [9]。2019 年，北京航空航天大学

研发了基于区块链的电力需求侧系统，该系统解决

了电力需求侧的系统时效性差、响应信息共享度不

高、用户隐私保护不力以及过程不可追溯等问题。

在该系统中，电力需求响应功能通过在区块链上部

署链上代码实现，使得需求响应过程变得开放、透

明、安全且灵活。系统有电力积分激励机制，根据需

求响应执行情况进行评估，链上代码自动执行奖励

或惩罚。同时电力积分能够在该系统上与电量、购

物券、电影票、景点门票、碳排放指标等进行交易，使

得需求侧的管理变得更加灵活。电力需求侧管理从

政府主导机制转变为市场主导机制，极大地提升了

用户响应的积极性，同时也创造了新的商业模式，有

利于推动电力行业的发展。

LO3 Energy 是纽约布鲁克林的一家区块链创

业公司，2016 年 4 月 LO3 团队建立了 Brooklyn 微

电网试点项目和全球首个能源区块链交易系统 [10]。

Brooklyn微电网连接了约 60个光伏发电点，并通过

区块链技术让光伏业主可以自由地在系统上进行电

力交易。

“售电 +综合服务”作为综合能源服务的重要实

现模式，具有参与主体多、实施业务类型广、交易信

息量大等特点，在实施过程中存在可靠性、安全性以

及交易不可追溯性等问题。利用区块链技术能够将

“售电 + 综合服务”过程中的全部交易信息进行存

储，降低了交易难以查询、信息泄露以及交易漏洞等

风险。

区块链在油、气行业的最直接应用是打破了生

产商和大宗商品交易商长久以来的“纸质”交易模

式，加速转向更透明、更便捷、更便宜的“电子”模

式。诞生于 2017 年的全球首个区块链石油交易平

台 Vakt，通过利用区块链技术优势，简化了传统对账

业务流程，消除了纸质文件，进而提高了整个贸易生

命周期效率，并创造更多全新的贸易融资机会。

区块链技术与电力能源应用的结合需要将区块

链作为一种基础设施来设计，建立一个一体化的能

源系统。区块链基础设施需要设计全新的数据库、

网络、加解密和存储，因此，需要在区块链技术上进

行新的突破，提升新的高度。为了满足新基建的需

求，本文提出了新的区块链操作系统架构。区块链

操作系统架构与传统操作系统在功能上有很大的不

同，重点突出区块链的监管功能，在传统操作系统架

构的基础之上，增加原生的对区块链功能的支持。

1　区块链新定义

传统区块链系统就是块子链、多节点、拜占庭将

军协议 [11]、智能合约 [12]。还有定义会把 P2P网络 [13]

协议放在区块链定义中，但这是不对的，因为如果将

P2P协议放进区块链定义中，所有区块链都是逃避监

管的。本文提出新的区块链定义：区块链 + 智能合

约 +预言机。
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1）区块链控制数据，使数据不能篡改，保证数据

的一致性。

2）智能合约控制应用流程，使流程更加标准化

及微服务化。标准化、微服务化的智能合约是一种

监管型的智能合约。这样，数据控制在区块链上，流

程控制在智能合约上，数据来自区块链而又回到区

块链。

3）预言机是区块链的智能合约用来收集外界信

息的接口。智能合约的执行需要与外部信息进行交

互，例如需要股票或者币价的实时价格等信息，这些

外部信息就需要预言机为智能合约提供。

2　互链网技术

新型互链网在支撑区块链应用的基础设施方面

与传统技术有很多不同，这些不同体现在网络、数据

库和存储等方面。

互链网技术如图 1所示，左边是传统的互联网，

最上面的应用层是安全的，但是下面的网络通信是

不安全的，是一个开放性的架构。右边是一个新的

区块链互联网架构，也就是互链网架构 [14]。在网络

协议层之上加入共识协议层，共识层上面是区块链

核心层，最上层是业务应用层。

图 1  互链网技术

Fig.1  Internet of blockchain technology

1）网络协议：传统互联网虽然速度快，但是不安

全，而且时常有信息被窃取的情况发生。新架构的

网络思想不但追求速度，更注重安全和隐私。保护

隐私和监管是互链网的首要目的，因此互链网提出

新的网络协议 MEF（Multiple Explicit Feedback），

并且兼容现在的协议。在互链网上，每个团队或每

个组织都可以进行开发，具有更好的应用生态环境。

2）操作系统：传统操作系统的架构多年来一

直没有变化。当前的应用需要支持监管交易，操

作系统需要改变。因此，提出了操作数据库系统

（Operating DataBase Systems，ODBS）概念。新型 

操作系统需要在进程、存储和安全机制等方面有所

创新。当 ODBS 广泛应用时，就可以实现交易的 

监管。

3）数据库：2019 年，微软研究院和德国达姆

施塔特工业大学提出了 BlockchainDB[15]，北航

数字社会与区块链团队也提出了区块链查询语

言（Blockchain Query Language，BQL）和 数 据 湖

（Blokchain Data Lake，BDL）。BQL 使区块链查询

更方便，而 BDL 是监管区块链数据的平台，区块链

交易可以在数据湖内进行查询和大数据分析。

3　区块链操作系统

区块链操作系统有以下特性：

1）安全第一：隐私数据完全加密，数据不能篡

改，身份认证，私钥保护；

2）监管：交易必须经过系统账本，否则禁止交

易，维护账本防止任何应用改变账本，包括操作系

统，实时提供监管信息给监管单位，排斥数字代币代

码，拒绝此类应用在操作系统中运行。

传统操作系统设计优先保证功能和性能，其安

全性得不到有效保证，因此必须发展许多协议来维

持系统的安全性。但是在互链网上，因为有区块链

操作系统，许多安全机制都在操作系统上完成。

操作系统从早期 Multics，到后来的 UNIX 和

Linux，一直到最近的云操作系统 [16]，都没有和区块

链结合，且没有和监管结合。本文提出犀牛操作系

统模型，该模型有层分层、管中管、块中块、片分片、

密中密等设计原则，这些设计都是在传统操作系统

上的创新。

4　层分层的区块链设计架构

层分层是突出区块链操作系统功能的层次架构

关系，管中管是为了说明新型区块链基础设施突出

监管的重要特点。对于区块链功能的增加主要有以

下几个部分：共识功能、监管功能、高速网络以及数

据加解密，重点突出监管功能在整个系统架构中的
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高安全和高优先级特性，同时将加解密、一致性验证

和交易存证等功能下沉到操作系统内核，提高区块

链功能的效率。

新型区块链操作系统架构如图 2 所示。在新

型区块链操作系统的内核层设计中，不但包含原

有操作系统的内存管理、进程调度、文件系统等功

能，还将数据加解密、高速网络，例如 MEF、BBR

（Bottleneck Bandwidth and RTT）[17]等、权限控制以

及存证等区块链操作直接需要的支撑功能放入系统

的内核层。

图 2  新型区块链操作系统架构 

Fig.2  Architecture of new blockchain OS

新型的区块链操作系统在内核层和应用层之

间，创新性地增加了共识层的设计。共识层主要用

来保证区块链中多方数据的一致性，是区块链的核

心操作。这一设计突破了原有操作系统的设计理念，

将区块链操作中核心的共识机制原生地部署在内核

层的上面。如图 3 所示，之所以共识层要设计在内

核上层，是由于共识机制需要加解密数据，并且与多

个节点之间进行网络通信，这都需要内核层中的加

解密、高速网络、权限控制以及存证等功能为这一层

提供功能上的支撑。

具体的模块间依赖关系如下（符号 ⇒表示推出、
支持，例如 A 支持 B，B 依赖于 A，则表示为 A⇒B，

如果 A和 B共同支持 C，那么 B在下一行表示）：

硬件加速卡 ⇒高速网络协议 ⇒高速网络

安全芯片 ⇒内存管理 ⇒段页式缓存 ⇒加解密
                                                  GPU⇒加解密
磁盘管理 /分布式存储⇒文件系统 /数据迁移⇒ 

存证

进程管理 ⇒调度机制 ⇒权限控制
安全芯片 ⇒内存管理 ⇒权限控制
高速网络 ⇒共识层
    加解密 ⇒共识层
       存证 ⇒共识层
权限控制 ⇒共识层
根据功能依赖关系可知，将共识层部署在内核

层之上才能保证全局的安全性，同时也可以提高内

核模块调用的效率。在共识层的上方是应用层，应

用层支持区块链操作中的交易、支付、清算和信用等

功能。应用层依赖共识层实现对身份账户信息和交

易信息的监管功能。

新型的区块链操作系统需要对所有的数据和任

务进行分级管理。在 Scheduler调度模块中，对系统

中的数据和任务采取优先级和实时性结合的分级处

理原则。监管数据又分为实时性高的数据（如交易

数据）和非实时性数据（如账户数据），处理数据的程

序分为监管程序和普通程序。

分级管理实现的思路是采用 4 级队列：第 1 级

是实时性高的监管数据队列，第 2 级是实时性高的

图 3  共识层对内核层功能的依赖关系

Fig.3  The relationship between consensus layer and 

kernel layer
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非监管数据队列，第 3 级是非实时性的监管数据队

列，第 4 级是非实时性非监管数据队列。监管程序

按优先级检查队列，查看是否有待处理任务，如果有

就去处理。待高优先级队列的任务都处理完成后，

将队列的权限交给普通程序，普通程序只能对低非

监管数据队列的任务进行处理（见图 4）。

...

...

图 4  新型区块链系统中数据队列调度示意

Fig.4  Scheduler in new blockchain OS

新型的任务调度支持与已有的操作系统调度

算法结合，例如先来先服务 [18]（First Come First 

Service，FCFS），短 进 程 优 先（Shortest Process 

Next，SPN），最短剩余时间优先（Shortest Remaining 

Time，SRT），完 全 公 平 调 度 [19]（Completely Fair 

Scheduler，CFS）等算法，结合传统的操作系统调度

算法可以提高系统的兼容性。例如，新型任务调度

可以和 CFS调度算法结合，在处理监管数据时，按照

新型的任务调度对数据进行排队，在每个任务队列

内部，利用传统的 CFS调度策略进行处理。通过增

加对监管队列的特殊处理，使系统同时满足信息监

管和实时处理这 2种需求。

5　管中管的区块链设计架构

在能源领域，同样存在监管的需求。例如针对

电力设备台账进行审计监管的需求 [20]。应用互链网

技术，可以协助能源部门更好地进行监管。

为实现监管，要分析以往技术的不足。传统的

操作系统对于内存的管理只分为内核空间和用户空

间，只设计了 2个区域，没有针对交易信息和账户等

区块链数据做专门处理，所有数据都存储在用户空

间，查找效率低，且不利于监管，存在隐私泄露、数据

篡改等问题。

为了解决这些问题，互链网系统提出了结合硬

件安全芯片实现物理隔离的监管区存储机制，定义

了新的针对账号、交易等监管数据的文件属性。

从监管的视角出发，可以将数据划分为以下 3类：

① Plaintext，未加密的数据；② Ciphetext，加密的数

据；③ Regulatory data，监管数据，包含加密和非加

密数据。监管数据是与区块链交易相关的账户信息

和交易信息。

数据按照监管的敏感程度分区进行管理。如 

表 1所示，系统的最初始文件是操作系统的文件，处

于内核引导区。与传统存储不同的是，普通存储区

又分为监管区、密文区和明文区。监管区存储所有

需要监管的文件，包括账户信息、当前交易信息、历

史交易信息及账户相关人的信息等。

表 1  存储分区

Table 1  Storage partitions

级别 位置 类型

1 明文区 开放数据

2 密文区 加密数据

3 监管区 监管类型

4 内核区 操作系统文件

文件增加了监管属性，并定义了监管属性与原

有文件属性之间的关系。如果一个文件的内容与账

户信息和交易信息相关，就要在这个文件的属性上

增加一个 T（Trade）标签，表示这个文件是一个需

要监管的文件。现在操作系统标签有 R（Read）、W

（Write）、X（eXecute），文件属性加上 T后，还可以有

TR （Read）、TA（Append）、TX（eXecute）。

TR 和 TA 在系统中代表资产信息，在公检法系

统代表证据信息，每一次读和写都必须记录在案。

TX 代表智能合约或链上代码，可以执行，执行时也

会接触到被监管的账户或交易信息。因为 TX存的

是代码，读和追加必须特别处理（只能上传一次）。

各权限的相互关系如表 2所示。

表 2 中，TR（监管读）和 R、W、X 不能同时存

在，也不能和 TX 同时存在，如遇到需要特殊处理； 

TA（监管追加）和 R、W、X不能同时存在，也不能和

TX同时存在，如遇到需要特殊处理；TX（监管执行）

和 R、W、X不能同时存在，遇到 TR和 TA时需要特
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殊处理。

监管区的数据永不更改，数据只能追加，不能

修改，最终将数据写到和操作系统相关的区块链中。

在明文区、加密区和部分操作系统中的文件可以更

改。监管区的软件可以修改明文区和加密区的数据，

明文区软件和加密区软件，不能修改监管区以及操

作系统区的软件。

在监管区内，如果发现文件前面的属性是错误

的，直接拒绝处理。如果文件的标签是要监管的，就

将数据迁移到监管区域。如果文件不需要监管，却

存储在监管区域，那么要将文件迁移出监管区域。

操作系统区的程序的权限相对较高，可能会由于某

些异常情况进入监管区，一旦发生操作系统软件对 T

属性的文件进行修改时，立刻停止。

传统的监管主要是基于等级保护、权限管理等

机制进行，在现有区块链的应用场景下有些不太适

合。因为传统的应用场景是基于用户的，用户的等

级权限在创建用户之初就定义完成，而区块链的用

户是随时可能增加上链并进行交易，所以本文设计

的监管机制基于数据和操作，分为监管内容和非监

管内容。这样设计的好处是敏感的数据或用户行为

都被监管，而不重要的非监管数据直接过滤掉，不需

要耗费计算资源。 

新的监管机制所设计的操作系统创新性地提

出了监管属性。原有操作系统以及目前研发的云

操作系统对文件属性的定义都是 RWX（可读可写

可执行），而新的操作系统突出监管，定义了 T 交易

属性。具有交易属性的文件其信息内容具有敏感

性，监管程序需要对这类文件特殊处理。以往的操

作系统都没有针对监管问题做出特殊的设计，可能

存在逃避监管。新的具有 T 属性定义的操作系统

改变了存储以及内存管理方式，使得数字代币等应

用可以得到充分的监管。

6　结语

随着区块链技术的发展，能源网络基于开放透

明和安全可信的发展需要，越来越需要与区块链技

术结合。本文介绍了互链网技术发展现状以及区块

链在能源领域的典型应用，根据区块链在电力能源

领域中的作用，将互链网设计为能源网络的基础设

施。详细描述了区块链操作系统的设计特性，提出

基于层次关系的功能架构和突出监管的设计原则。

通过与传统设计的对比，可以得出应用新型互链网

架构的能源网络能够保证交易的安全，并且实现对

交易的有效监管。
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