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金融监管

摘要：英国金融行为监管局FCA于2016年5月启动监管沙盒，许多国家纷纷效仿，形成一系列英

式监管沙盒。虽然最初对该计划的反映是积极的，但经过多次试验和调查，英式监管沙盒中的

许多问题也暴露出来，特别是与现行法律框架不一致，组织结构不当，缺乏实质性、客观性和评

估性。因此提出了一个新的基于科技视角的框架来解决大多数已知问题，具体来说，新的框架

与当前法律框架一致，组织适当，监管、技术等多方参与，各司其职，并且大量使用软件工程技术

包括软件独立验证和确认（IV&V）、连续测试以及测试覆盖率，采用更科学严谨、公开透明且三

段式全程覆盖的流程，使用完善的评估模板，开展自动化测试和评估。最后用评估框架对其有

效性进行评估，发现该框架与原有监管沙盒模式相比有很大提升，以期为国内发展提供参考。
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AbstractAbstract:: TheUK’s FCA launched the regulatory sandbox in May 2016, which were followed by many

countries, forming a series of UK-style regulatory sandboxes. While initial reactions to the sandbox was

positive, after much experimentation and investigation, many issues in the sandbox were exposed, par-

ticularly inconsistency with the current legal framework, poor organizational structure and lack of sub-

stance, objectivity, and evaluation. This paper proposes a new framework based on a technology per-

spective that addresses most of known issues in the sandbox. Specifically, our framework is consistent

with the current legal framework, appropriately organized, with extensive use of software engineering

techniques including software Independent Verification and Validation (IV&V), continueous testing,

and test coverage, with a more scientifically rigorous, open and transparent process, well-developed

evaluation templates, automated testing and evaluation.Finally, we assess its effectiveness and find that

it has a significant improvement over the original regulatory sandbox model.We hope our research can

provide reference for domestic development.
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一、引言

当前，金融科技已成为国际竞争力的标志，激励

金融科技创新以在国际竞争中占据一席之地，成为

各国面临的新课题。在金融科技创新众多影响因素

中，金融监管无疑非常重要，适当的金融监管会助力

金融创新，反之，则会压制金融创新。探求与金融科

技相匹配的金融监管方式，完善与变革现有监管模

式，正成为各国刻不容缓的任务。2015年，英国对

其金融监管体制进行了适应性变革，英国金融行为

监管局（Financial Conduct Authority, FCA）最早提出

监管沙盒（Regulatory Sandbox）的概念，旨在风险可

控前提下鼓励金融创新，使其与金融监管之间达成

新平衡。FCA于2016年5月启动监管沙盒，随后许

多国家或地区纷纷跟进。

2019年 10月 24日，习近平总书记提出要把区

块链作为核心技术创新的突破口，我国各地再度掀

起区块链研发和部署热潮，包括启动类似英国的监

管沙盒计划。一方面，英式监管沙盒在实践中出现

了许多问题，对此学术界和监管机构也进行了很多

思考和探索[1]；另一方面，我国和英国无论是法律体
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系还是国情都有诸多不同，显然不能照搬英国模式，

而是应基于我国国情有策略地定制适合的监管模式。

我国目前对监管沙盒的研究主要集中在对各国

监管沙盒制度的介绍和比较分析上，如边卫红和单

文[2]以及张景智[3]分别对英、澳、新等地监管沙盒进

行比较。涉及我国监管沙盒构想方面，多从监管理

念和法律制度层面着眼，如倡导“柔性监管”[4]，综合

运用监管沙盒、虚拟沙盒、保护伞沙盒实施金融监

管。柴瑞娟[5]认为监管沙盒使得金融监管理念从

“行政区域试验”转变为“产品服务试验”，是从“监管

引导创新”到“创新引导监管”的变更。鲜有从科技

的视角切入的研究。

本文以问题为导向，针对研究发现的监管沙盒

的问题提出适合金融科技的监管沙盒新模式，该新

模式最鲜明的特点是其与生俱来的科技元素。第二

部分介绍监管沙盒的起源和发展；第三部分阐述了

现行英式监管沙盒模式，并总结出其特点；第四部分

指出英式监管沙盒的问题和解决思路；第五部分提

出一种适合金融科技的监管沙盒模式，包括指导原

则、设计思路、流程和模板，并将该监管沙盒模式与

英式监管沙盒进行比较；第六部分总结全文。

二、监管沙盒的起源和发展

（一）监管沙盒起源

沙盒本是计算机用语，是用于计算机安全领域

的一种虚拟技术，在受限的安全环境中运行应用程

序，并限制应用程序的代码访问权限，为一些来源不

可信或无法判定其意图的程序提供试验环境，因为

预设的安全措施，程序一般不会修改受保护的真实

系统和数据，造成安全影响。2015年，英国将沙盒

理念引入金融监管领域，创建了“监管沙盒”概念。

监管沙盒是一个可让企业测试其创新产品、服务等

的“安全空间”，不会因相关活动立即受到监管规则

约束，造成正常监管的所有后果[6]。

（二）监管沙盒发展

作为一项创新事物，监管沙盒也经历了一个发

生、发展和变化的过程。其发展历程可以概括为三

个阶段。

第一阶段：开始阶段。监管沙盒前身是英国的

“创新中心”（Innovation Hub）。2015年3月，英国政

府首次提出沙盒监管设想，2015年11月，FCA在《监

管沙盒》报告中对此进行了详细介绍，提出沙盒概

念，包括监管沙盒、虚拟沙盒和保护伞沙盒；并于次

年接受企业申请，带头启动监管沙盒计划。

第二阶段：发展阶段。其后，澳大利亚等国家和

中国香港地区相继开始“监管沙盒”计划，英国也进

一步发展了监管沙盒。2016年9月，香港金融管理

局（HKMA）发布了《金融科技监管沙盒》，推动金融

科技在银行业的发展。同年11月，新加坡金融管理

局（MAS）发布了《金融科技监管沙盒指南》[7]。2017

年，FCA和英国的Innovative Finance合作，进一步发

展沙盒，后者提出产业沙盒（Industry sandbox）概

念[8]；同年2月，澳大利亚证券和投资委员会（ASIC）

发布《监管指南257：在未持有金融服务和信贷许可

证下对金融科技产品和服务的测试》，对获批的金融

科技公司豁免金融许可证，由此确立澳大利亚监管

沙盒[9]。2017年10月，FCA发布《监管沙盒经验总结

报告》[10] 。虽然上述各国和地区监管沙盒有其自身

特点，但它们有一个共同弱点，仅以行政流程来监管

金融科技，因为它们都是仿效英国监管沙盒（笔者统

称其为英式监管沙盒）。在此阶段，有学者提出“监管

转型”和“智能监管”[11-13]。

第三阶段：质疑阶段。2018年 2月，FCA发布

《关于利用技术实现更加智能的监管报送的意见征

询报告》，其中提出的自动监管报送计划，科技成分

非常高，不同于以前的监管沙盒[14]。2018年，美国

出现了负面意见（以Dan Quan为代表）[15-16]，英国雀

巢基金会（UK Nesta Foundation）对此表示赞同[17]；

2018年，FCA提出了构建下一代沙盒设想［没有监管，没

有沙盒，只有全球金融创新网络（GFIN）］[18]；2019

年，多篇学术论文出现，反对监管沙盒。以前赞同和

鼓励监管沙盒的学者也转变看法，对其持反对意见[19-20]。

三、英式监管沙盒的特点分析

（一）英国监管沙盒概述

1.监管主体和监管对象

英国监管沙盒的监管主体即FCA，负责监测并

评估全过程。监管对象为金融科技公司，在得到

FCA有限授权后，可在监管沙盒中测试其创新产品

或服务，同时须遵循相应的消费者保护规定。

2.指导原则和准入规则

FCA监管沙盒有两个主要原则：促进创新和保

护消费者利益。因此，FCA规定五条沙盒准入公开

标准[21]。（1）范围（In Scope）。应是在英国金融服务

市场提供受监管业务或支持受监管业务的创新。（2）

真正创新（Genuine innovation）。测试的产品服务必

须是真正的创新。（3）有利于消费者（Customer bene-

fit）。创新要能为消费者带来明显的收益前景。（4）

需要沙盒测试（Need for a sandbox）。该创新需要在

沙盒框架中测试。（5）准备投入测试（Ready for test-

ing）。该金融创新准备在真实市场中与实际消费者

一起测试。
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3.运行模式

沙盒测试程序如下：（1）公司向FCA提交入盒

申请，表明自己符合准入标准；（2）FCA进行评估并

审批，对不符合准入条件者直接拒绝，反之，则指定

专门官员作为与该公司的联络负责人；（3）FCA与公

司合作建立合适的沙盒测试参数、安全措施等；（4）

FCA准许公司开始沙盒测试，并进行全测试过程的

监管；（5）FCA评估公司提交的最终测试报告，决定

该创新是否能够进入市场；（6）若被FCA拒绝，公司

可决定是在沙盒外继续完善该创新以求下次沙盒测

试，还是直接放弃该创新。

4.监管沙盒申请情况

测试期限第一批为6个月，后四批都为12个月

（见图1）。

图1 FCA五期监管沙盒申请情况

资料来源：FCA官网，笔者整理

（二）香港地区监管沙盒

1.监管主体和监管对象

监管主体最早是香港金融管理局（香港金管局，

HKMA），面向香港本地银行。后来转变为由香港金

管局与证券及期货事务监察委员会、保险业监管局

一起，共同对金融科技进行监管。其范围比较窄，只

适用于银行，后来又扩展到证券、保险等金融机构，

对其他公司不适用。

2.指导原则和准入规则

监管沙盒的目的是有助于新产品和服务的推出

及改进。HKMA没有详尽的监管规定，如相关的安

全电子银行服务的要求，以及推出新技术服务之前

对时机的独立评估等。有意进入沙盒的机构与

HKMA联系，HKMA则与测试机构个别讨论适当的

监管灵活性方案。

3.监管条例和运行模式

HKMA发布《金融科技监管沙盒》，促进金融科

技在银行业的运用。后香港金管局、证券及期货事

务监管委员会、保险业监管局的监管沙盒相互协调

运作，为跨界金融科技项目提供“一点通”接入，按实

际需要接通三个监管机构的沙盒，从而组成香港金

融市场分业监管沙盒。

（三）澳大利亚监管沙盒

1.监管主体和监管对象

ASIC作为监管主体，制定监管框架，并协助金

融科技企业适应监管框架，促进ASIC和金融科技企

业相互沟通。监管对象狭窄，主要为澳大利亚的金

融科技企业。

2.指导原则和准入规则

监管沙盒的目的是帮助金融科技企业稳步健康

发展，创造公平有效的市场环境，保护消费者。监管

沙盒准入规则相对宽松，金融科技企业均有资格申

请入盒测试，准入条件包括客户端限制、额度限制、

消费者保护、补偿措施和争议解决系统等五个方面。

3.监管条例和运作模式

《监管指南257：在未持有金融服务和信贷许可

证下对金融科技产品和服务的测试》指导澳大利亚

监管沙盒框架的制定和运行，提供有条件的全行业

豁免，允许澳大利亚的金融科技企业在一定时间内

测试某些金融服务，而无须持有金融服务许可证

(AFSL)。在获取许可证豁免之前，必须要先向ASIC

提交书面申请，并提供信息，其中某些信息将在

ASIC网站上发布，以满足透明度要求。ASIC将书面

通知测试开始的日期。在测试期结束后两个月内，

企业向ASIC提供一份简短的报告。报告应列出测

试业务在测试期间的详细情况，并按规定提供所要

求的信息。ASIC还针对特定业务，量身定制个人许

可豁免，以促进产品或服务测试。

（四）英式监管沙盒特点

根据上述几种典型英式监管沙盒的描述，笔者

总结出如下英式监管沙盒的突出特点。

一是监管沙盒是制度沙盒，一事一议，主观性

强。这是传统监管沙盒，主要关注法律和制度问题，

以流程而非用科技手段来监管。没有严格流程，评

估标准不具体，英国监管沙盒准入的五个问题，是开

放式、高层次和简短的，可有宽泛甚至相反的解释，

不同的人执行，结果可能完全不同。在英国监管沙

盒里，参与机构的系统测试只需6到12个月，测试数

据由参与机构提供（既非 FCA 也非第三方机构提

供）。这不符合软件工程原则，因其不是第三方独立

测试，未设测试覆盖率，也无持续性测试。

二是监管沙盒是一种基于原则的监管（Princi-

ples-Based Regulation）。因为参与沙盒的公司被赋

予灵活性和自由裁量权，使其创新符合沙盒制度的

目标。其优点是监管灵活，合规成本较低，与技术发

金融监管
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展相关联，同时在监管者和被监管者间形成更为协

调的关系。但可能会造成放松管制（Deregulation），

其合法性存在问题，因为是非正式、不透明的，除非

精心设计原则，并阐述清楚原则及不坚持原则的后

果，否则极有可能变成走后门的基于规则的监管

（Rule-Based Regulation by the Back Door）。

三是监管沙盒的评估主体是金融监管机构。英

国监管沙盒由金融监管机构FCA负责监测并评估

全过程。因监管沙盒针对的是金融科技，需评估的

产品或服务具有高科技含量，而金融监管机构缺乏

科技人才，不熟悉科技，缺乏技术评估能力。科技评

估应由国家科技机构或是第三方科技机构承担，金

融监管机构应仅提供监管需求来协助这些机构评

估，而不是自己来评估。

四是监管沙盒的容量和作用有限。监管沙盒规

模很小，沙盒内实体数量通常非常少，英国监管沙盒

每批测试机构仅以十位数计。通过沙盒测试的公司

数量更少，即使这样少的公司还有部分面临倒闭。

监管沙盒已实施5年之久，只有120家公司通过沙盒

测试（具体申请和通过数见图1），通过率低、流程慢。

四、英式监管沙盒的问题和解决思路分析

结合上述对英式监管沙盒的特点分析，以及其

他监管机构、学者对其的评析，我们从目的、法律、主

体、内容、结果和科技角度总结出其存在的六大问题。

一是从目的角度，监管沙盒并非仅为促进创新，

而应覆盖更广大人群。监管沙盒的目的应该是为了

金融稳定和消费者保护，因为创新很多时候只是惠

及创新公司，而金融稳定和消费者保护则覆盖更广

大的人群。在考虑监管是否应促进金融科技创新

时，首先要确定创新是响应了真正的市场需求，还是

仅仅作为创新公司进行监管套利的工具。即使创新

确实对市场需求做出了反应，还应该更广泛地考虑

创新对金融稳定和消费者保护带来的影响。特别

是，技术改进可能以让金融体系变得更复杂、更脆弱

或对消费者造成损害为代价。

二是从法律角度，监管沙盒在一定程度上违背

公平竞争原则。法律面前人人平等，没有法外之地，

所有公司都必须遵守已经制定的法律法规，但监管

沙盒允许沙盒内的破例，沙盒内拥有更多的政策优

势。例如美国纽约州已制定一些加密货币法规，纽

约州是第一个制定加密货币法规的州，因此，在它们

看来，花时间制定法律，是让这些公司遵守法律，而

不是违反法律。但监管沙盒传递的信息可能是违反

已经建立的法规，这是纽约州强烈反对监管沙盒制

度的原因。

三是从主体角度，金融监管机构不适合充当科

技评估机构。科技评估应由国家科技机构或是民间

第三方科技机构承担，金融监管机构应仅提供监管

需求来协助这些机构评估，而不是自己来评估。因

为和传统“金融监管”不同，监管沙盒要开展“金融科

技评估”，由传统监管机构（如美国证券交易委员会，

SEC）来对其不熟悉的科技进行评估是不适合的。

监管机构知识库和人才储备不足，拿区块链为例，监

管机构没有能力对该技术进行评估，因为不懂区块

链技术，所以可能造成伪链充斥的情况。

四是从内容角度，监管沙盒过于主观空洞，没有

具体评估标准和细节。如前所述，英国监管沙盒中

规定了五条合规标准，其中一条是“真正的创新”。

什么是真正的创新？这一判断标准很模糊，可谓是

仁者见仁，智者见智。如英国和加拿大两国监管沙

盒规则差不多，但实行起来却非常不同——英国从

业者认为英国监管沙盒太过保守，使得科技和市场

发展缓慢；加拿大则认为监管沙盒过于宽松，只是行

政机构的“橡皮图章”（Rubber Stamp），变成一个行政流

程，失去监管新科技和鼓励创新的意义。因为规则

制定得非常粗略，具体如何执行取决于当地监管机构。

五是从结果角度，小范围有限试点结果不理想。

通过沙盒测试的公司数很少，还有部分面临倒闭。

监管沙盒实施5年之久，只有120家公司通过沙盒测

试，小范围试点无法支撑推广。更严重的是，大部分

监管沙盒初创公司后来要么资不抵债，要么正在清

算。这说明监管沙盒没有提供实质性的帮助，从而

使得美国、德国、卢森堡不再实施监管沙盒。一方面

因为沙盒内时间有限，只需6到12个月，通过沙盒就

不再测试，对被监管者帮助不大；另一方面，因为沙

盒仅开展小范围的业务试点，业务规模有限，发现不

了风险点，也让规模优势无从发挥。

六是从科技角度，监管沙盒缺乏科技含量。监

管沙盒只是制度沙盒，即使有评估标准，也没有科学

系统化的方法验证，没有客观测试工具。在英式监

管沙盒里，参与机构的系统测试只需数月时间，且测

试数据由参与机构提供（不是由监管机构提供，也不

是由第三方机构提供），这不符合软件工程原则。软

件工程测试须满足至少三个条件：（1）独立第三方测

试 (Independent Verification & Validation)，第三方须

有软件测试能力；（2）测试覆盖率（Coverage Testing）

保证，可有多个覆盖率指标；（3）必须一直进行软件

测试即持续测试（Continuous Testing）。

针对这些问题，我们提出针对性的解决思路。

具体见表1。

基于科技视角的区块链监管沙盒模式构建研究
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表1 沙盒问题和解决思路

分类

沙盒
环境

（法律
制度）

沙盒组
织和职
责分工

沙盒
目的

沙盒
内容

沙盒
对象

沙盒
结果

沙盒
手段

沙盒
制度
评估

沙盒
规模

构建金
融生态

问题
沙盒制度违法违规，所有公司都必须遵守
已经制定的法律法规，但监管沙盒允许沙
盒内的破例

沙盒制度违背公平竞争原则，沙盒内比沙
盒外拥有更多的信息和优惠，因为沙盒内
参与者可与监管机构直接沟通，且沟通内
容不公开

金融监管机构不应该从事科技评估，认为
非科技人员对科技进行评估会阻碍科技创
新

分业监管，但一种科技创新可应用于多种
牌照业务，这时实施沙盒监管的主体应该
是谁

促进金融创新是沙盒目的，即使这种创新
可能影响消费者保护和金融稳定

监管沙盒没有考虑消费者利益，沙盒现在
主要是让监管人员学习新科技，制度上对
被监管者和消费者不公平

沙盒流程没有实质内容，规定非常宽松

沙盒只是行政流程，没有科技内涵和手段，
没有科学系统化的方法验证，没有客观测
试工具

沙盒流程没有客观、量化的评估标准

系统重要性机构被接受，如汇丰银行等，
“大而不倒”，无助于市场竞争

沙盒时间有限，系统测试只需6到12个月，
通过沙盒就不再测试，沙盒对被监管者指
导帮助作用不大，成功案例远少于失败案
例

沙盒专注于少量不确定性问题，发行弃权
书（Waivers）或不采取行动（No Action Let-
ters）信函

没有从事任何实验，也没有数据来证实监
管沙盒有效

沙盒规模很小，沙盒内实体数量通常非常
少，功能局限在有限的参与机构，功能扩展
性差

沙盒耗费资源，需要新的立法和严格的监
管风险管理

问题提出方
纽约金融
服务部，
Quan

Quan,
Buckley,
Allen

美国
SEC,
Quan

Quan,
Allen

Quan,
Allen

美国消
费者团
体，Quan,
Allen

Quan,
作者

英国
FCA,
Quan,
作者

Quan,
Buckley,
作者

Allen

Quan,
Buckley,
作者

Quan

Quan，Allen,
Nesta

Quan,
Buckley

Quan,Buck-
ley,UNSGSA

建议解决思路

沙盒不是法外之地，不能破例，包括监管机构都必须
守法合规

建立公开渠道和所有从业者交流，即使不是沙盒参
与者，也可以学习，维持监管公平

监管机构只负责制定发布监管指南、出入盒标准，科
技评估可交给多方评估，包括行业协会、科技评估机
构或科研院所，评估公开透明

（1）沙盒需要由一个金融监管委员会来管理，但一旦
决定对某技术给予豁免，其他同样技术也可以得到
豁免，对沙盒的日常监督应该委托给最合适的监管
机构
（2）类似中国香港，提供一站式服务窗口，在多个监管
沙盒之间建立金融科技连接点

（1）沙盒目的应为尝试新的监管方法来应对无法阻挡
的金融创新趋势
（2）强调消费者保护和金融稳定，任何关于监管沙盒
的立法都应明确阐明旨在维护消费者保护和金融稳
定的指导原则

（1）沙盒就是评估科技，而不是设计来让监管人员学
习新科技
（2）监管机构开展问卷调查，咨询消费者需求，得到需
求反馈，研究分析制定评估标准，向整个产业公开这
些标准

（1）有公开、透明、详细的流程
（2）有详尽的评估模板，全方位多维度评估，使评估全
面化，不会遗漏重要事项
（3）将应用分类（交易、支付、清结算），对应每个类别
都有客观的评估方法和工具
（4）以结果来评估，在此框架下，即使不懂科技原理，
只要清楚应得到的结果，也可进行科学、客观地评估

（1）监管机构、科技公司和学术机构可推荐沙盒功能
和需求，让熟悉科技的科技公司参与其中，运用科技
手段来建立系统性的沙盒
（2）在系统里，使用软件工程测试技术和标准（如采用
MC/DC覆盖率），保证测试科学性及测试完整性
（3）使用自动化工具保证客观性

（1）构建产业标准，经协会讨论后，建立评估通过原则
（2）通过众智方式贡献测试脚本和案例,对测试脚本
和案例验证、分析和排名，这使沙盒测试科学化、系
统化
（3）学习美国Fintech Sandbox公司，通过共享平台让重
要企业贡献应用场景和数据，大大提高沙盒的能力

重点鼓励中小机构创新，降低监管进入壁垒

持续性测试保证软件质量，建立产业沙盒

监管机构应根据确定性因素做出决策。沙盒重点应
放在消除推出新产品的障碍上，沙盒既不发行弃权
书，也不发行“不采取行动信函”，因为这违反法律，
沙盒不是法外之地，不能给参与者特批

经过严格实验，积累许多数据分析确定有效后，才大
力推广；即使无法获得大量数据，也须长期跟踪案例
并详细分析

采用其他替代方式，如“集体豁免”（Class Waiver），尤
其是创新中心，通常会使更多的金融科技公司受益，
而不受沙盒的严格限制。沙盒应被整合为创新中心
的一部分，为生态系统的发展提供最大的利益

不能盲目上马监管沙盒，应针对性选择适合的方式

金融监管
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五、基于科技视角的监管沙盒模式

为解决上述问题，同时借鉴产业沙盒经验，我们

提出一种新型的监管沙盒模式，将其命名为山海关

沙盒。它是一个平台，监管、技术和法律各方都能参

与，各司其职、各尽其责，采用更科学严谨、公开透明

且三段式全程覆盖的流程，使用科学手段来测试和

评估。其中测试和评估部分可使用产业沙盒，依赖

产业沙盒的测试、评估、分析工具，相较传统英式监

管沙盒增加了科技内涵。

（一）指导原则

一是智能化。尽量自动化甚至智能化，减少人

为干预，降低主观性或人为错误。二是真实性。信

息披露公开、流程科学合理，所有结果数据都上链，

保证数据真实性。三是适当性。各尽其职，监管者

制定监管规则并组织评估，技术公司做技术评估，第

三方机构公开测试集。四是开放性。集思广益，寻

找尽可能多的解决方案。

（二）设计思路

沙盒将物理、制度和科技相结合。

首先是物理沙盒，有物理空间，可包括多个方

面。（1）位置。沙盒所在位置不同，政策不同，如特别

税收和人才政策等，会影响沙盒实验。（2）人员。相

关技术和管理人员等入住，这会方便人员管理、培训

和发展。（3）服务器。这不能限制公有链，但对联盟

链影响很大。（4）交易所。合法合规的交易所入驻，

方便管理。交易所和监管机构或沙盒所在园区共同

管理客户钱包和账号，同时关闭不合法的交易所，禁

止金融机构与其连接。

其次是制度沙盒，主要通过法律和制度监管，与

前述英式监管沙盒一致。

再次是技术沙盒，从高到低又分为四个层次：

（1）有产业沙盒，可测试区块链底层，也可测试区块

链应用，还可在运行时监测区块链系统；（2）有产业

沙盒，可测试区块链底层，也可测试区块链应用；（3）

有产业沙盒，但只可测试区块链底层；（4）没有产业

沙盒。下一节中描述的山海关沙盒属于最高层次。

（三）山海关沙盒优势

为了克服金融监管机构缺乏科技评估能力、沙

盒内测试时间有限而无法持续性测试等局限性，笔

者提出多方协作、各负其责的三段式沙盒，即山海关

沙盒（见表2）。山海关沙盒有两大突出优势。

一是全流程覆盖，解决了沙盒内测试时间有限、

无法持续性测试的问题。

首先，在入盒前，被测机构采用公开测试集进行

测试，测试通过后方能提交入盒申请，并附上测试报

告等监管机构要求的申请材料，经审核通过才能进

入沙盒。监管机构可将监管法规译成智能合约或测

试脚本，如果参与机构没有通过法规测试，就不能申

请进入沙盒。例如，每位客户必须经过了解你的用

户（KYC）审核后，才能使用金融服务，这是硬性监管

规定，没有通过这项测试，不能进入沙盒。一旦一项

新法规发布，就需要提出相应的新测试脚本和案例。

测试脚本和案例可分以下三种，都能动态调整：

一是必须完全通过（100% 通过率）；二是强烈建议

通过（如需90% 通过率）；三是可以部分通过（如

80%通过率即可）。

其次，在沙盒中，由监管机构指定一家或多家评

估机构，评估机构可从多方面多维度对技术进行测

试和大数据分析。当被测机构提交出盒申请时，评

估机构提供评估报告，被测机构可有一段时间（如3

天）选择是否公开评估报告。如选择不公开，该项目

失败；如选择公开，监管机构根据评估报告和出盒标

准进行审核，并公开审核结果，审核通过则颁发沙盒

证书。

再次，出沙盒后，沙盒测试仍在继续。拥有沙盒

证书的被测机构继续对产品和服务进行测试，定期

提供报告，监管机构采用抽查方式对其进行持续性

检查，如果抽查未通过，将取消沙盒证书。

表2 山海关沙盒三阶段

比较要素

测试环境

测试案例
和脚本

测试报告

参与机构

沙盒前

自身测试环境

每个产业可以建立产业测试案例
和脚本，可以用众包方式

可以选择性放进区块链里，做大数
据分析，入盒前必须提交区块链上
的测试报告

科技公司，潜在客户，山海关沙盒、
孵化器，指导员等

沙盒中

统一测试环境，如山海关沙盒

每个时期，必须固定测试集（案例和
脚本），测试集就是“产业标准”

必须放进区块链里测试，保证测试
公平完整，测试集就是产业标准

科技公司，机构，山海关沙盒

沙盒后

统一测试环境，如山海关沙盒

使用标准测试集+特定测试集

定期报告必须放在区块链上，或
每次新版出来在区块链上更新报
告

科技公司，潜在客户，山海关沙
盒、孵化器，指导员等

基于科技视角的区块链监管沙盒模式构建研究

二是各方职责明确，相互协作，让沙盒有效发挥

作用。被测机构发起出入盒申请，决定是否公开评

估报告。监管机构根据总体监管目标制定出入盒标

准、指定评估机构列表；审核是否可以入盒、出盒；颁
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发沙盒证书；抽查已出盒项目；吊销沙盒证书。评估

机构对项目进行客观、科学、公正的评估，提供评估

报告。

测试集由监管机构、科技评估机构和独立测试

专家共同制定，沙盒允许任何人贡献测试案例和脚

本。可由监管机构牵头，联合金融机构、科技公司、

科研院所等成立第三方测试协会，测试集由该协会

负责。测试案例和脚本须被验证，可由协会下的专

家组负责验证，也可采取众包方式来验证。数据集

会动态调整。根据Webstrar原则[22]，对过去测试用

例进行排名，根据排名先后采取相应激励措施，如进

入前十名给予一定资金奖励。由于部分数据集将会

公开，全球专家会进行公评。

（四）沙盒中科学测试评估

沙盒系统汇集服务器资源，在云环境中存储和

分析数据，共享计算资源。架构分三层：底层为混合

云基础设施层，中间层为测试和监控技术层，上层为

服务层。如图2所示。

图2 山海关沙盒技术总体框架

一是山海关沙盒可测试产业化场景，如支付、清

算、版权等各种应用。不同应用采用不同沙盒，应用

可组装，沙盒技术也可相应组装。以支付沙盒为例，

需要包括连续支付机制、流动性节约机制（LSM）、连

续退款机制，还必须有KYC和反洗钱（AML）机制，

并创建测试案例和脚本数据库，开放平台，鼓励众包

贡献，大众可在其上开展实验。表3列出支付沙盒

具体可测试场景。

上述支付沙盒包括以下特性：

（1）测试案例和脚本与实现技术（如区块链或其

他技术）关系不大；（2）以结果（功能如KYC、性能、

安全）来评估，而不是根据实现技术来评估，适用于

基于任何技术的支付系统；（3）评估没有不确定性，

测试和评估具有客观性、科学性、系统性；（4）可同时

评估多个项目，没有空间、时间、国界的限制；（5）测

试案例来自客户方；（6）具有普适性，而非只能用于

某些特定系统；（7）可扩展，数据库可公开让众人参

与贡献；（8）大数据分析，测试案例和脚本可智能动

态排名；（9）监管机构可提供新监管法规，测试专家

可提供新测试案例和脚本，学校可使用沙盒教学，科

研机构在沙盒上学习和实验；（10）当数据足够大后，

沙盒成为产业标准的一部分，因为无国界限制，可成

为国际标准。如联合国民航组织的区块链沙盒[23]，

其上的测试和应用相关，和实现技术关系不大，运行

在平台上，没有国界、时间、地区的限制，可被数百家

国际民航公司使用。

二是山海关沙盒也可测试区块链底层协议，如

共识机制、出块机制、加密机制等。提供自动化测试

平台、共识与交易跟踪系统等监测技术手段。大部

分系统功能已在COMPASS实现[24]。自动化测试平

台可对区块链核心层和Dapp实施接口功能、性能和

安全性测试。共识与交易跟踪系统，监控整个区块

链节点、网络集群的共识与交易过程，如对底层共识

机制进行测试，追踪收集数据，对是否采用拜占庭将

军协议等进行可视化查验。

三是山海关沙盒具备完整的技术评估模板和指

标模型，保证沙盒测试标准化和自动化。制定完整

的技术评估模板采集相关数据，根据技术评估模型

来进行多维度技术评估分析，这种评估覆盖开始到

结束全过程，从而保证全覆盖，并使测试评估过程标

准化、自动化，避免数据异构性造成的自动化分析问

题。以区块链技术为例，可分为以下三个方面13个

维度（见图3）。技术规划与实现：这与过程中和最

后交付的产品有关，检查送检材料包括技术白皮书、

路线图及源代码质量。包括白皮书、路线图实现、主

链仓库评价、源代码质量、技术披露。开发团队与效

能：检查开发团队的人数、技能及其贡献，都与人员

相关。包括开发者数量、开发者技能、开发者贡献

度、开发者提交代码量。社区健康与态势：检查长期

和最近的活动级别，以及错误跟踪历史和性能。因

为区块链项目通常是众筹项目，采用社区开发方式，

所以特别加上这点，它与社区活动有关。包括社区

长期活跃度、社区近期活跃度、发布（Issue）状态和缺

陷发布（BugIssue）状态。
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表3 支付沙盒测试场景

相关场景

参与者身份认证
（KYC）

客户注册

支付启动条件

支付结束

支付过程

洗钱过程
（AML）

流动性
节约机制
（LSM）

数据提供

要求

确定是否是本人
确定是否有权限

身份认证

支付双方身份认证
足够资金

资金放在正确账户

简单支付
高速支付
关联支付
重复支付
连续支付
退款
连续退款
重复退款
高速连续退款
同时支付和退款
多种组合的复杂场景

发现洗钱特征：
1.频度：账户资金交易频繁
2.金额：交易金额巨大
3.模式：资金分散转入，分散转出
4.速度：资金快进快出，当日不留或少留
5.方式：频繁混合使用多种业务
6.地区：个人账户跨地区、跨行交易频繁

支持交易净额结算，有LSM

提供及时正确数据

可能出现问题

没有认证，错误认证
认证通过但没有相关权限

伪造身份，错误认证

错误资金信息，双花问题

资金放在错误账户，多重支付

如连续快速点击立即付款，出现多次扣款情况，应只响
应一次
余额不足时支付成功
系统不能支持大量交易
系统退款错误
系统不能支持连续退款
系统重复退款
系统无法高速退款
系统同一时间只能提供部分功能
系统仅能支持简单场景
各种情况下失败，用户没有得到清晰明了的提示信息

无法及时发现洗钱
延迟发现洗钱无法及时阻止
错误判断非洗钱者并阻止
系统无法处理复杂洗钱
系统不能同时处理多件洗钱事件
系统无法处理高速洗钱
系统处理洗钱时无法处理正常业务
系统只能处理从一些地区来的洗钱
系统处理洗钱时，延迟或是错误处理正常业务

解决不了流动性阻塞（银行初始余额不足，一系列的互
相转账交易如果按顺序不能成功完成，但直接通过净额
交易却可以解决）
无法保护隐私性
延迟不该延迟的交易，增加金融风险
错误处理造成系统损失

没有提供数据或提供过时、错误数据
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表4 山海关沙盒和传统英式监管沙盒比较

对比项

沙盒环境

沙盒组织

和

职责分工

沙盒目的

沙盒内容

沙盒对象

沙盒测
试结果

沙盒手段

沙盒制
度评估

沙盒规模

构建金
融生态

适用范围

行业标准

人治还
是法治

传统英式监管沙盒

监管沙盒允许沙盒内的破例（包括特批法律
不许可的金融行为）

沙盒内参与者可与监管机构直接沟通，监管
机构对参与者可提供特定的指导，且内容不
公开，沙盒内比沙盒外的拥有更多信息

评估和测试由金融监管机构决定，缺乏科技
评估经验，且不同监管机构人员可能有不同
解释

无分业监管

1.宣传英国接受新科技的态度
2.促进金融创新
3.为监管机构学习新科技
4.没有考虑消费者

一事一议，制度松散，内容空洞，沙盒问卷主
要是为学习新科技而预备

没有科技含量

没有客观、量化的评估和测试标准，没有第三
方测试，不使用测试工具，测试案例由参与者
提供（不科学、不客观），测试评估由金融专家
（而不是科技专家）决定

任何机构都可以加入，包括系统重要性机构
如汇丰银行等

通过沙盒就不再测试，沙盒对被监管者指导
作用不大，成功案例远少于失败案例

专注于少量不确定性问题，因为不了解科技，
害怕监管决策错误

英国没有从事实验来评估沙盒，没有数据证
实监管沙盒制度有效，两份沙盒（2017，2019）
报告都仅列举参与机构在沙盒内的工作及监
管机构学习到的新科技

因为单独指导，沙盒规模很难扩展，通过沙盒
的机构数少

由于对每个参与机构单独评估和指导，耗费
资源，不能有效构建金融科技生态系统

地方性，有国家限制，有时间限制，有监管人
员不足限制，英国监管沙盒只在英国实施

难以产生行业标准，即使有也仅为可参考的

人治

山海关沙盒

沙盒不是法外之地，一视同仁，不允许破例，任何机构必须遵
守同样的法规

科技公司可与监管机构交流，但沟通内容公开，放在区块链
上防篡改，没有参与沙盒的机构也可得到同样信息，不提供
特定指导

1.监管机构只负责制定发布监管指南、出入盒标准，对监管
规则和标准的解释已经代码化，公平又公开。通过案例发
布，可成为法规解释指南，提供产业信息
2.科技评估由多个第三方科技评估机构承担，为避免作弊，
评估过程得到的任何结果先记录在区块链上，而监管机构在
区块链上有节点。可选择多个科技评估机构同时进行测试
和评估，互相比较
3.评估和测试由自动化系统完成，尽量减少人为参与和干预

构建市场参与者（包括开发人员、测试人员、监管者和教育工
作者）之间的合作平台，多方合作，各尽其责

全面（监管机构、科技评估机构、科技创新公司、金融机构、数
据平台提供商、消费者、产业专家、科研人员）推动产业发展，
保护消费者利益和维护金融稳定：
1.系统有具体个人金融信息保护机制
2.金融产品和服务信息披露机制
3.提供自动化金融产品和服务信息查询机制
4.提供第三方金融消费者风险等级评估报告
5.提供金融消费者投诉受理、处理机制
6.提供金融知识普及和金融消费者教育机制，包括线上和线
下活动
7.提高内部金融消费者权益保护工作考核评价机制
8.提供金融消费者权益保护工作内部监督和责任追究机制
9.具有金融消费纠纷重大事件应急机制
10.问卷调查咨询消费者需求，得到需求反馈，研究分析制定
评估标准，向整个产业公开这些标准

标准统一，制度流程化，流程公开、透明和详细，沙盒只做客
观科学的评估
在一个领域内，使用同一种工具，对监管规则的解释代码化，
实际操作交给独立第三方，保证公平和质量
测试和评估结果也公开，如果测试失败，参与机构可以要求
不公开发表结果，但还是记录在区块链上（信息加密保护隐
私），防止作弊

大量科技，可使用软件工程测试、仿真、云监控、区块链、大数
据、人工智能、软件工程、形式化方法等，采用Webstra 软件工
程测试算法，通过平台共享测试脚本和案例，使用真实数据
和应用场景（由客户方提供）

测试数据集和测试标准由第三方测试协会负责，协会下的科
技专家组负责审核；对应不同需求可制定一套测试覆盖率标
准

由监管机构制定统一的入盒标准，一视同仁，但降低入盒标
准，鼓励中小公司参与

通过三段式可持续测试，保证软件迭代不产生问题，有测试
覆盖率，保证测试完整性、科学性

不确定性问题少到可忽略，大部分金融活动都可以结果来决
策，且科技评估交由（多家）第三方科技机构独立评估，科技
评估公开化、科学化、系统化、客观化、自动化

经过大量测试，积累大量数据
采用详尽统一的评估模板，使用该模板收集有关提交审核项
目的各项信息，大部分信息都可通过自动化手段从不同来源
获取。模板存在区块链中，信息提供者必须通过数字签名保
证信息的真实性和合法性，一旦发现信息有误，将追溯到信
息提供者

沙盒平台开放，可让大量实体加入，金融机构、监管机构、评
估机构、高校和用户都可在其上实验和学习

搭建平台，只定义架构、接口和测试算法，其他开放，使用众
智方式，激励大众在其上贡献测试方法、测试工具，评估测试
方法、测试案例和脚本，进行大数据分析和排名，沙盒公开，
鼓励创新，允许多种机构参与沙盒，没有物理空间限制，没有
监管人员不足限制，建立大社区，有效构建生态

国际性，没有国家限制，没有地区限制，没有时间限制，全球
可用，只要有互联网或互链网（区块链互联网）即可参与

行业标准可用沙盒实现，标准是可行动的，来测试区块链应
用是否符合产业标准，学习美国医药供应链管理系统和联合
国民航组织区块链沙盒系统，制定国际产业标准

法治，评估结果和评估人员行为等各种信息自动记录在区块
链上，提供非真实数据或是企图篡改数据负法律责任

金融监管
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模板存储在区块链中，信息提供者必须通过数

字签名保证信息的真实性和合法性，一旦发现提供

信息有误，将追溯到信息提供者，故意提供错误信息

者将视其情况严重程度承担相应责任。如送检项目

声称技术是原创性的，但后来被发现抄袭了其他项

目，将自动取消测试资格。在数据采集阶段，使用该

模板收集有关提交审核项目的各项信息，大部分信

息都可通过自动化手段从不同来源获取。

一旦基本数据完备，就会使用自动化工具来收

集相关信息，并执行进一步的数据分析。例如，一旦

知道某项目的主网站，就可获得该项目开发人员的

信息，可搜索特定开发人员的信息，包括其参与的其

他区块链项目，这就能揭示区块链项目间的关联关

系，尽管有时它们看起来彼此独立。此外，通过对各

个网站的数据进行检索和分析，可了解每个开发人

员的能力水平。而要评估项目的创新性，可通过

NLP、代码相似性分析和机器学习，将提交的测试报

告数据与数据库中其他数据进行比较。

（五）对山海关沙盒评估

现将山海关沙盒与传统英式监管沙盒对比分

析，具体见表4。

六、结论

监管沙盒概念由英国首创，至今尚没有形成固

定模式，已有的监管沙盒在实践中也不断暴露出各

种问题。本文认真分析了这些问题，提出相应解决

思路，并创新性地提出一种更适应金融科技的监管

沙盒模式，在详细阐述该模式后，将其与传统英式监

管沙盒进行对比，发现在很多方面都有所提升。最

后，本文得出四点结论。

一是沙盒不仅是监管制度和评估机制，也是产

业的推动力。当大量系统通过沙盒测试时，会产生

大量数据，构成庞大的共享知识库，相关的区块链应

用或技术公司就能在沙盒上开展大量工作，推动相

关产业的区块链系统快速发展。沙盒定义接口和验

证算法，鼓励从业者自由发挥，创新开发系统，从而

推动产业标准的制定，而且标准是“可行动的”（Ac-

tionable），即可自动验证的，这比只能参考的标准更

有意义。今天虽然出现了各种各样的区块链标准，

不可否认它们有一定的参考价值，但却不一定能成

为产业标准。只有被采用的才能真正成为产业标

准。比如，互联网刚出现时，ISO标准被写进所有教

科书，但后来互联网却采用了TCP/IP这个事实标

准。通过发展并推广产业沙盒，沙盒标准可能成为

产业标准[25-26]。

二是沙盒应是多维度、全方位的，多方合作，各

取所长。沙盒不仅重视法律监管，也重视技术监管，

再辅以行政流程。综合传统监管沙盒和产业沙盒各

自优势，打造“监管沙盒 2.0”，分物理沙盒、制度沙盒

和技术沙盒三个层面，实行更加全面、科学和方便的

管理。监管机构只负责制定发布监管指南、出入盒

标准，对监管规则和标准的解释代码化，公平又公

开。监管机构、科技公司和学术机构可推荐沙盒功

能和需求，让科技公司参与其中，运用科技手段来建

立系统性的沙盒，科技评估由多个第三方科技评估

机构承担，为避免作弊，评估过程得到的任何结果先

记录在区块链上，而监管机构在区块链上有节点。

可选择多个科技评估机构同时进行测试和评估，互

相比较。评估和测试由自动化系统完成，尽量减少

人为参与和干预。

三是应保证沙盒全流程的自动化管理。不仅在

沙盒中，在沙盒前、沙盒后都有相应的管理。满足软

件工程原则，制定完善的模板，进行公开、透明、科

学、持续的全面性测试，包括功能测试、可靠性测试、

接口测试、安全测试、性能测试。除了传统测试以

外，还可以实时追踪链的行为。无论是真链、伪链，

还是弱链、胡链，都可通过沙盒看清楚。同时，沙盒

前的分布式测试节省宝贵的沙盒测试资源，沙盒后

的测试保证持续性测试。

四是沙盒是全球性的，需要强大竞争力。沙盒

市场是全球性的，竞争也是全球性的。产业沙盒能

推动地方性产业，引领地方产业成为全球领先产业。

成功的产业沙盒须具备极强竞争力才能在全球竞争

中脱颖而出，如果同时间推进许多产业沙盒，就会发

现大部分都无法跟其他地方的产业沙盒竞争。因

此，地方应发挥比较优势，集中力量发展有特色的产

业沙盒，在该产业上争取全球领先，占据全球市场，

吸引全球客户，从而成为全球相关领域的领头羊，获

取巨大的经济价值。此即沙盒经济学[25-26]。
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